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Egz Nr..<{..
; ZARZADZENIE Nr 23/12 '7
REKTORA PANSTWOWEJ WYZSZEJ SZKOLY INFORMATYKI i PRZEDSIEBIORCZOSCI
W ELOMZY
z dnia, 03 kwiecien 2012r.

v sprawie: wprowadzenia ™' Instrukcji dotyezqcej sposobu i trybu przetwarzania informacji niejawnych

oznaczonych klauzulg ,, zastrzezone” w PWSIiP w Lomzy oraz zakres i warunki stosowania
§rodkéw bezpieczenstwa fizycznego w celu ich ochrony”.

Na podstawie § 54 ust 2 pkt. 9 Regulaminu Organizacyjnego PWSIiP w Lomzy, w
zwiazku z art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych
zarzgdza si¢ co nastgpuje:

$ 1.

Wprowadzam ,,Instrukcje dotyczaca sposobu i trybu przetwarzania informacji niejawnych o
klauzuli ,zastrzezone” w Panstwowej Wyzszej Szkole Informatyki i Przedsigbiorczosci w
Lomzy oraz zakres i warunki stosowania $rodkéw bezpieczenstwa fizycznego w celu ich
ochrony”, zwang dalej ..Instrukcja”, ktora stanowi zalacznik do niniejszego Zarzadzenia.

§2

Zobowiazuje: i

1) Pelnomocnika Rektora ds. Ochrony Informacji Niejawnych oraz kierownikow jednostek
organizacyjnych, w ktérych pracujg osoby posiadajace upowaznienia do dostgpu do
informacji niejawnych o klauzuli ,zastrzezone” lub po$wiadczenie bezpieczenstwa, do
wdrozenia i biezacej kontroli nad przestrzeganiem postanowien Instruke;ji:

2) Pracownikéw PWSIiP w Lomzy oraz osoby wykonujace czynnosci zlecone na podstawie
umowy, posiadajacych upowaznienia do dostgpu do informacji niejawnych o klauzuli
.zastrzezone™ lub poswiadczenie bezpieczenstwa, do zapoznania si¢ i przestrzegania
Instrukcji;

§3
Nadzér nad wykonaniem Zarzadzenia powierzam Pelnomocnikowi Rektora ds. Ochrony
Informacji Niejawnych.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Rozdzial I
Zasady ogélne

§ 1L

1. ,Instrukcja w sprawie sposobu i trybu przetwarzania informacji niejawnych o klauzuli
~ZASTRZEZONE" oraz zakresu i warunkdw stosowania srodkéw bezpieczenstwa fizycznego
w celu ich ochrony w PWSIiP w Lomzy™ okresla:
1) sposéb i tryb wytwarzania, przekazywania 1 przechowywania materialow
zawierajacych informacje niejawne o klauzuli ,,ZASTRZEZONE";
2) sposéb i tryb oznaczania, ewidencjonowania, kompletowania i niszczenia materiatow
zawierajacych informacje niejawne o klauzuli ,,ZASTRZEZONE";
3) zakres i warunki stosowania S$rodkéw bezpieczenstwa fizycznego materialow
zawierajacych informacje niejawne o klauzuli ,,zastrzezone";
4) postepowanie w przypadkach naruszenia zasad ochrony lub ujawnienia informacji
niejawnych o klauzuli ,,ZASTRZEZONE",
2. Pelnomocnik ochrony odpowiada za zapewnienie przestrzegania przepisow o ochronie
informacji niejawnych oraz sprawuje ogolna koordynacje i kontrolg w tym zakresie.
3. Szkolenie w  zakresie ochrony informacji niejawnych przeprowadza Pelnomocnik
ochrony w stosunku do o0sob zatrudnionych w PWSIiP w Lomzy.

Rozdzial 11
Sposéb i tryb wytwarzania, przekazywania i przechowywania materialow zawierajgcych
informacje niejawne o klauzuli ,,ZASTRZEZONE"'

§ 2.
Nadanie materialom zawierajacym informacje niejawne klauzuli ,,ZASTRZEZONE" odbywa si¢
zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228).

"

§3.
Materialy zawierajace informacje niejawne o klauzuli ,,ZASTRZEZONE" moze wytwarzac,
przechowywac i przekazywaé wylacznie osoba, ktora:

1) posiada poswiadczenie bezpieczenstwa lub pisemne upowaznienie Rektora PWSIiP w
Lomzy, uprawniajagce do dostepu do informacji niejawnych o klauzuli
»ZASTRZEZONE";

2) odbyla szkolenie w zakresie ochrony informacji niejawnych.

§ 4.

1.0bstuge kancelaryjng materialow zawierajacych informacje niejawne o klauzuli
~ZASTRZEZONE" zapewniajg osoby:

1) zatrudnione w sekretariacie Kanclerza spelniajgce warunki, o ktérych mowa w § 3;

2) zatrudnione w Punkcie Przetwarzania Informacji Niejawnych, spelniajace warunki, o
ktérych mowa w § 3;

3) legitymujace si¢ upowaznieniem do wykonania czynnosci kancelaryjnych zwigzanych
z obiegiem dokumentéw niejawnych, wydanym przez Pelnomocnika Rektora do
spraw Ochrony Informacji Niejawnych.

§5.

1. Materialy zawierajace informacje niejawne o klauzuli ,,ZASTRZEZONE" moga by¢
udostgpniane wylacznie osobie spelniajacej warunki, o ktérych mowa w § 3, 1 wylacznie w
zakresie niezb¢dnym do wykonywania przez nig obowigzkéw stuzbowych na
zajmowanym stanowisku albo innej zleconej jej pracy.

2. Zgode na udostgpnienie informacji niejawnych moze wyrazi¢ na pismie Rektor wzglednie
upowazniona przez niego osoba, wylacznie w  odniesieniu do informacji wytwarzanych
PWSIiP w Lomzy.



3. Klauzulg tajnosci przyznaje osoba, ktdra jest upowazniona do podpisywania dokumentu.

4. Uprawnienie do przyznawania, zmiany i  znoszenia klauzuli tajnoSci przyshuguje
wylacznie w  zakresie posiadanego prawa dostepu do informacji niejawnych.

5. Osoba, o ktorej mowa w ust. 4, ponosi odpowiedzialnos¢ za przyznanie klauzuli tajnosci
i1 bez jej zgody albo zgody jej przelozonego klauzula nie moze by¢ zmieniona lub
zniesiona.

§6.

1. Materialy zawierajace informacje niejawne o klauzuli ,,ZASTRZEZONE" przechowuje si¢ w
Punkcie Przetwarzania Informacji Niejawnych, za zgoda Kanclerza PWSIiP w Lomzy
mozna przechowywa¢ w pomieszczeniach stuzbowych zlokalizowanych w  strefie
ochronnej, w meblach biurowych lub szafach metalowych zamykanych na klucz oraz
plombowanych, w sposéb uniemozliwiajacy nieuprawnione ujawnienie, z zastrzezeniem §
9 ust. 3,

2. Nie nalezy pozostawia¢ dokumentow zawierajacych informacje niejawne opisanych
klauzulg ,zastrzezone" w pomieszczeniu mogacym dosta¢ si¢ w  niepowolane re¢ce.
Nalezy zabezpieczy¢ je przed utratg lub zniszczeniem.

3. Odpowiedzialno$¢ za zabezpieczenie dokumentow informacji niejawnych, ponosi
kierownik jednostki organizacyjnej, a takze kazdy, komu dokument zawierajacy te
informacje zostal przekazany.

§7.

Materialy zawierajace informacje niejawne o klauzuli ,,ZASTRZEZONE" powinny by¢
przechowywane oddzielnie od materialéw oznaczonych wyzszymi klauzulami tajnosci
oraz od materialow jawnych, z zastrzezeniem.

§8.
Materialy zawierajace informacje niejawne o klauzuli ,,ZASTRZEZONE" moga by¢
przechowywane razem Z'materiatami o wyzszych klauzulach tajnosci lub razem z materiatami
jawnymi, jezeli ich tres¢ laczy si¢ ze sobg bezposrednio oraz zapewniono im wilasciwa
ochrong przed nieuprawnionym ujawnieniem.

§9.

1. Po zakonczeniu pracy w pomieszczeniach, w ktorych przechowywane sa materialy
zawierajace informacje niejawne o klauzuli ,,ZASTRZEZONE", sprawdza si¢ prawidlowosé
zamknigcia i oplombowania szaf i mebli biurowych, o ktérych mowa w § 6, oraz zamyka
si¢ pomieszczenie.

2. Zasady i sposob zdawania, przechowywania i wydawania kluczy do pomieszczen, o
ktorych mowa w ust. 1, okresla plan ochrony informacji niejawnych PWSIIP w Lomzy.

§ 10.
Sposob postgpowania w przypadkach nieobecnos$ci pracownika i koniecznosci uzyskania
dostgpu do udostgpnionych mu i przechowywanych przez niego materialéw zawierajacych
informacje niejawne o klauzuli ,.ZASTRZEZONE" okreslone sa w Planie ochrony Informacji
Niejawnych w PWSIIP w Lomzy, w szczegdlnych przypadkach decyzje podejmuje Rektor
PWSIIP w Lomzy.

§ 11.
1. Materialy zawierajace informacje niejawne o klauzuli ,,ZASTRZEZONE" moggq by¢

przetwarzane:

1) w systemach teleinformatycznych posiadajacych akredytacj¢ bezpieczenstwa
teleinformatycznego umozliwiajaca przetwarzanie informacji niejawnych o klauzuli
+ZASTRZEZONE";

2) na nie posiadajacych pamigci maszynach do pisania,

3) odrecznie.



2. Sporzadzanie dokumentow w formie elektronicznej moze by¢ realizowane wylacznie na
komputerze w PPIN.

§ 12,

1.Wykonywanie kopii dokumentow zawierajacych informacje niejawne o klauzuli
~ZASTRZEZONE" odbywa si¢ w PPIN przez osoby pracujace w PPIN oraz w miegjscach
wyznaczonych decyzjg Rektora przez osoby przez niego wyznaczone, pod warunkiem
zapewnienia odpowiednich warunkdw bezpieczenstwa.

2. Szezegotowy sposéb wykonywania kopii, odpisu, wyciagu, wypisu, wydruku i thumaczenia
dokumentow reguluja przepisy, w sprawie oznaczania materialow, umieszczania na nich
klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosci.

Rozdzial 111
Sposéb oznaczania, ewidencjonowania, kompletowania i niszczenia materialéw
zawierajacych informacje niejawne oznaczone klauzulg ,,ZASTRZEZONE"

§ 13.
SposGb  oznaczania materialéw zawierajacych informacje niejawne o klauzuli
»ZASTRZEZONE", umieszczania na nich klauzul tajnosci, a takZze zmiany nadanej klauzuli
tajnosci reguluje Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku
w sprawie sposobu oznaczania materialow i umieszczania na nich klauzul tajnosei.

§ 14.

1. Obieg materialéw zawierajacych informacje niejawne o klauzuli ,,ZASTRZEZONE",
wytworzonych w jednostkach organizacyjnych regulujg zasady opisane w Planie Ochrony
Informacji Niejawnych w PWSIiP w Lomzy.

2. Materialy przyjmuje si¢ 1 wysyla za posrednictwem kancelarii Kanclerza PWSIIP w
Lomzy. Zasady pakowania, adresowania i  przesylania tych materialow okresla
Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materialdw zawierajacych informacje
niejawne.

3. W przypadku skierowania materialu do osoby nie posiadajacej odpowiedniego
Poswiadczenia bezpieczenstwa, upowaznienia oraz przeszkolenia w  zakresie ochrony
informacji niejawnych, osoba ta niezwlocznie, bez otwierania koperty, przekazuje ja
Pelnomocnikowi ochrony.

4. Kancelaria Kanclerza PWSIiP w Lomzy przyjmuje wszelka korespondencje z zewnatrz
uczelni zawierajacg informacje niejawne .zaklasyfikowane jako ,,zastrzezone".

5. Po otwarciu przesylki poleconej lub wartosciowej 1 stwierdzeniu, ze zawiera koperte
wewngtrzng z informacjami niejawnymi o klauzuli ,,zastrzezone", korespondencje taka
przekazuje si¢ pracownikowi Punktu Przetwarzania Informacji Niejawnych(bez otwierania
koperty wewnetrznej), ewidencjonuje si¢ w dzienniku ewidencji oznaczonych klauzulg"
zastrzezone" 1 petnomocnik ochrony przekazuje do dekretacji Rektorowi PWSIiP w

Lomzy.
§ 15.
1. Materialy zawierajace informacje niejawne o klauzuli ,,ZASTRZEZONE", po wykorzystaniu,
podlegaja:

1) skompletowaniu i podszyciu do teczek o okreSlonej kategorii archiwalnej - jezeli
stanowia warto$¢ archiwalng lub niearchiwalng o przedluzonym okresie
przechowywania;

2) biezacemu niszczeniu na zasadach okreslonych w przepisach, o ktérych mowa w § 4
ust. 2, w przypadku materiatow niearchiwalnych oznaczonych symbolem ,,Bc¢".

§ 16.
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Materialy zawierajace informacje niejawne o klauzuli ,,ZASTRZEZONE" sg archiwizowane i
brakowane zgodnie z jednolitym rzeczowym wykazem akt na zasadach okreslonych w
przepisach w sprawie zasad i trybu postepowania z materialami archiwalnymi 1 dokumentacja
niearchiwalna w PWSIP w Lomzy.

Rozdzial IV
Postgpowanie w przypadkach naruszenia zasad ochrony lub ujawnienia informacji
niejawnych oznaczonych klauzulg ,,ZASTRZEZONE"

§17.

1. W przypadku utraty kontroli nad materialem zawierajacym informacje niejawne o klauzuli
»ZASTRZEZONE" osoba, ktéra stwierdza jego brak, zobowigzana jest powiadomié¢ pisemnie
kierownika komérki organizacyjnej w PWSIiP w Lomzy, w ktorej jest zatrudniona.

2. Kierownik komorki organizacyjnej w PWSIiP w Lomzy po otrzymaniu informacji, o ktorej
mowa w ust. 1, powiadamia pisemnie Pelnomocnika do Spraw Ochrony Informacji
Niejawnych.

3. Jedli utrata kontroli nad materialem zawierajacym informacje niejawne o klauzuli
~ZASTRZEZONE" stwierdzona zostanie przez pion ochrony informacji niejawnych w trakcie
wykonywania obowiazkow wynikajacych z obowiazujacych przepisow, odstepuje si¢ od
pisemnego powiadomienia, o kKtérym mowa w ust. 2.

4. Pelnomocnik do spraw Ochrony Informacji Niejawnych podejmuje dzialania majace na
celu wyjasnienie okolicznosci utraty kontroli nad materialem zawierajacym informacje
niejawne o klauzuli ,,ZASTRZEZONE".

5. Pelnomocnik, o ktérym mowa w ust. 4, moze zleci¢ kierownikowi komérki organizacyjnej
wyjasnienie okolicznosei utraty kontroli nad materialem zawierajacym informacije
niejawne o klauzuli ,,ZASTRZEZONE".

6. Sprawozdanie z czynnosci, o ktérych mowa w ust. 5, kierownik komorki organizacyjnej
przedklada Rektorowi PWSIiP w Lomzy za posrednictwem Pelnomocnika do spraw
Ochrony Informacji Niejawnych.

§18.

1. W przypadku, gdy poszukiwania lub przeprowadzone postgpowanie wyjasniajace nie
doprowadzg do odnalezienia materialu zawierajacego informacje niejawne o klauzuli
ZASTRZEZONE", osoba ktéra je prowadzila, sporzadzajac sprawozdanie z jego przebiegu
zawiera w nim wniosek o zdjecie materiatu z ewidencji.

2. Zatwierdzone przez Rektora PWSIiP w Lomzy sprawozdanie, o ktorym mowa w ust. 1,
stanowi podstawe do zdjecia materiatu z ewidencji.

§19

1. Pracownicy PWSIiP w Lomzy lub osoby wykonujace pracg na podstawie umowy zlecenia
lub innej umowy cywilno-prawnej, prowadzacy sprawy zawierajace informacje niejawne,
zobowiazane sq zapoznac si¢ z niniejsza Instrukcja. Zobowigzuje si¢ te osoby do Scistego
przestrzegania przytoczonych wyzej przepisow i zachowania w tajemnicy
przetwarzanych informacji niejawnych, informacji na temat proceséw przetwarzania oraz
sposobow zabezpieczenia tych informacji, réwniez po ustaniu zatrudnienia lub odwolaniu
z pelnionej funkeji. Zobowiazuj¢ si¢ rowniez do zachowania w  tajemnicy uzywanych
przez nie haset i identyfikatoréw do komputera na ktoérych wytwarza si¢ informacje
niejawne, rébwniez po utracie ich waznosci.

2. Niezastosowanie si¢ do niniejszej instrukcji moze by¢ potraktowane jako naruszenie
obowiazkéw pracowniczych.

3. W sprawach nie ujetych niniejsza Instrukcja, stosuje si¢ przepisy zawarte w ustawie z
dnia 5 sierpnia 2010 1. 0 ochronie informacji niejawnych (Dz. U. z 2010 r. Nr 182, poz.
1228) oraz rozporzadzeniach wykonawczych.

M



